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Algemene bepaling

Onderstaande heeft betrekking op Profity B.V., handelend(e) onder de volgende merknamen:

e BIM4Production®;
e Profity BV;

e Profity Software;
e Profity Online.

Doel van dit document

Dit document beschrijft de back-up en beveiligingsafspraken welke Profity Software op haar
werkomgeving van toepassing stelt.

1 Wachtwoord- en beveiligingsbeleid

Wachtwoorden dienen minimaal een keer per jaar gewijzigd te worden. De laatste 6 gebruikte
wachtwoorden mogen niet gebruikt worden. Het wachtwoord moet uit minimaal 7 karakters bestaan.
Verder mogen de meest logische wachtwoorden niet gebruikt worden. Zie onderstaande afbeelding voor
de details van het Profity wachtwoordbeleid dat van toepassing is op de Profity Online werkomgeving:

Default Domain Policy
Scope Detsils Settings  Delegation Status
Account Policies/Password Policy
hide | 7
Policy Setting
Enforce password history 6 passwords remembered
Maximum password age 365 days
Minimum password age 0 days
Minimum password length 7 characters
Password must meet complexity requirements Disabled
Store passwords using reversible encryption Disabled
Account Pelicies/Account Lockout Policy
hide
Policy Setting
Account lockout duration 30 minutes
Account lockout threshold Sinvalid logon attempts
Reset account lockout counter after 30 minutes
Account Policies/Kerberos Policy
hide
Policy Setting
Enforce user logon restrictions Enabled
Maximum lifetime for service ticket 600 minutes
Maximum lifetime for user ticket 10 hours
Maximum lifetime for user ticket renewal 7 days
Maximum tolerance for computer clock synchronization 5 minutes
Local Pelicies/Security Options o
Network Access -
hide
Policy Setting
Network access: Allow anonymous SID./Name translation Disabled
Network Security
hide
Policy Setting
Network security: Do ot store LAN Manager hash value on next password change Enabled
Network security: Force logoff when logon hours expire Disabled )
Public Key Policies/Encrypting File System
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De klantendata is in principe alleen te benaderen door de gebruikers van de klant. Daarnaast heeft
het lokale administrator account van de bestandserver volledige toegang, ten behoeve van het
maken van back-ups en onderhoud. De inloggegevens van deze lokale administrator zijn zeer beperkt
beschikbaar, en opgeslagen in een versleutelde digitale kluis. Verder heeft geen enkele
domeingebruiker toegang tot de data.

De toegang tot de SQL-server databases is alleen via de applicaties (bijv. Profity Erp en Profity Apps) De
benodigde inloggegevens worden alleen versleuteld opgeslagen daar waar nodig. Aanvullend kunnen er
klant specifieke toegangen zijn ingesteld (bijv. Profity Dashboards via PowerBI). Deze inloggegevens zijn
in principe alleen bij de klant bekend. Tevens hebben een select aantal medewerkers van Profity toegang
tot de data, ten behoeve van support en onderhoudswerkzaamheden. De SQL-server data is primair
alleen te benaderen vanaf de Profity Online omgeving. Bij uitzondering kan er data richting de klant
ontsloten worden, welke aan een specifiek IP-adres wordt gekoppeld, met een specifieke gebruiker, met
beperkte rechten. Zie onderstaande voorbeeld:

= i@ ProfityERP r
3 Database Diagrams
3 Tables
3 Views
3 External Resources
3 Synonyms
3 Programmability
3 Service Broker
3 Storage
= Security
= Users
&g bi
&g dbo

,ﬁ guest
&7 INFORMATION_SCHEMA

&g PROFITYV

&g PROFITYVY

&g PROFITVY nm
&g PROFITVY

&3 PROFITYVY

&4 profityerp

r-

& sys

Roles

Schemas

Asymmetric Keys

Certificates

Symmetric Keys

Always Encrypted Keys
Database Audit Specifications
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Security Policies
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2 Back-up beleid

De SQL-server databases worden doorlopend geback-upt (door middel van een continue
meelopende log). Hierdoor is er altijd een herstel (point-in-time, oftewel tot elk gewenst
moment) mogelijk tot twee weken terug in de tijd. Na deze twee weken wordt de back-up
interval vergroot naar een maand. Transactie logs worden tussen 07:00 en 19:00 elk kwartier
gemaakt met alleen de wijzigingen, om 12:15 wordt er elke dag een differential back-up gemaakt
en dagelijks een complete back-up. Deze back-ups worden weggeschreven naar een Microsoft
Azure storage (welke vervolgens binnen Azure binnen West-Europa redundant word
weggeschreven)

UserDatabeses M. ance Pan Deson] = |

] Add Subplan & % | 2 & | il Manage Connections ... -

Name

o Servers .. .

‘USEV Databases Maintenance Plan |

Description

Schedule

Occurs every week on Monday, Tuesday, Wednesday, Thursday, Friday, Sunday every 15 minute...
Occurs every week on Sunday at 06:00:00, Schedule wil be used starting on 16-07-2012,

Occurs every week on Monday, Tuesday, Wednesday, Thursday, Friday, Saturday at 01:00:00. S...
Occurs every week on Sunday at 07:00:00. Schedule will be used starting on 16-07-2013,

Occurs every first Saturday of every 1 month(s) at 03:00:00, Schedule will be used starting on 16-,..
Occurs every first Sunday of every 1 month(s) at 06:30:00. Schedule will be used starting on 16-0...
Occurs every day at 12:15:00. Schedule will be used starting on 04-10-2019.

Subplan Fun as
Daily LogFile Backup

LogFile Cleanup

Description
Daily LogFile Backup
LogFile Cleanup

SQL Server Agent service account

SQL Server Agent service account

Daily Full Maintenance
Badkup Cleanup

Monthly Archive (full backup)
Archive Cleanup

Daily Differential Backup

Daily Full Maintenance
Badkwp Cleanup
Monthly Archive
Archive Cleanup

Daily Differential Backup

5QL Server Agent service account
S0 Server Agent service account
SQL Server Agent service account
SQL Server Agent service account

BEEEEEE
FEEEEEE

SQL Server Agent service account

Log File Viewer - PROFITY-50L13

Selectlogs

hive #1 - 20-10-2020 00:13:00 |, D2t ¥ Source  Message
[ Archive #2 - 13-08-2020 021200 | : 28-10-2020 01:17 { Backup  Database backed up. Database: ProfityERP20170004_007, creation datefime): 2017/11/21(20:24:13).
[JArchive #3- 16082020 0214:00 || | [ 2710202001355 Backup Database backed up. Database: FroftyERF20170004_001, creation datefime): 2017/11/21(20:24:13),
D Archive #4 - 14-06-2020 02:23:00 [F] 26-10-202001:20:11  Backup  Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[frchive #5 - 31-05-2020 20 5500 [F] 2410202001:1825  Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13),
DSELE’:::' ﬁ;j]ﬂ&?ﬂzﬂ 204700 ] 2310-2020 23:59:11 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[ Database Mail ] 23102020 01:18:50 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[ Windows NT 7] 22102020 09:41:38 Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13).
[F] 22-10-2020 01:20:15 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[F1 21-10-2020 01:17:56 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
] 1510-2020 01:13:04 Backup  Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13),
] 17-10-2020 01:14:03 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
] 17-10-2020 00:02:26 Backup Database backed up. Database: ProfityERP20170004_001, creation dateftime): 2017/11/21(20:24:13),
] 16-10-2020 01:16:15 Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13).
[F] 1510-2020 01:16:22 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
1 14-10-2020 01:16:42 Backup Database backed up. Database: ProfityERP20170004_001, creation dateftime): 2017/11/21(20:24:13),
] 13-10-2020 01:16:16 Backup  Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13),
] 12-10-2020 01:10:06 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
1 10-10-2020 01:12:00 Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13).
1 10-10-2020 00:00:25 Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13).
[F] 08-10-2020 01:12:51 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[F] 08-10-2020 01:15:40 Backup  Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13),
[F] 07-10-2020 01:15:28 Backup  Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13),
F] 06-10-2020 01:14:26 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[F] 0510-2020 01:14:25 Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13).
7] 03-10-2020 03:13:57 Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13).
[F] 03-10-2020 01:11:47 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[F] 02-10-2020 23:55:58 Backup  Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13),
] 02-10-2020 01:11:25 Backup  Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
Status ] 01-10-2020 01:09:24 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
71 30082020 01:10:17 Backup Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13).
Lot Refresh: [l 2308202001:10:17  Backup Database backed up. Database: FroftyERF20170004_001, creation datetime): 2017/11/21(20:24:13),
28-10-2020 10:30:44 [F] 28-0%-2020 01:17:13 Backup Database backed up. Database: ProfityERP20170004_001, creation datefime): 2017/11/21(20:24:13),
[F] 26052020 01:11:44 Backup  Database backed up. Database: ProfityERP20170004_001, creation datefiime): 2017/11/21(20:24:13),

ment - 28-10-2020 02:44:00

[ Load Log gl Export #|Refresh T Filter... < Search ...
Log file summary: Filter log entries where: contain Database backed up. Database: ProfityERP20170004_001. . have the source backup’.

Stop L’j Help
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Back-up van de SQL-server naar Azure storage back-up:

Details of backups - profity-sql13.profity.net X

MNumber of copies: 8
Latest available: 27-10-2020 11:30
Oldest available: 20-10-2020 11:30
Available recovery points as per retention policy:

Backup time Volumes

27-10-2020 11:30 F

26-10-2020 11:30 Fi

25-10-2020 11:30 F

24-10-2020 11:30 F

23-10-2020 11:30 FA

22-10-2020 11:30 F

21-10-2020 11:30 FA

20-10-2020 11:30 F\

Data:

De klant data directories worden tweemaal daags geback-upt door middel van een schaduw
kopie. Binnen de datacluster wordt de data verdeeld over 4 schijven welke binnen Microsoft

Azure redundant word weggeschreven in West Europa. Tot tenminste één week terug is data
terug te halen.

Backup van de klant-data naar Azure-back-up:

Details of backups - profity-fs02.profity.net l} X
MNumber of copies: 10
Latest available: 27-10-2020 11:30
Oldest available: 03-10-2020 11:30

Available recovery points as per retention policy:

Backup time Volumes
27-10-2020 11:30 F\
26-10-2020 11:30 F:\
25-10-2020 11:30 F:\
24-10-2020 11:30 F\
23-10-2020 11:30 F\
22-10-2020 11:30 F\
21-10-2020 11:30 F:\
17-10-2020 11:30 F\
10-10-2020 11:30 F\
03-10-2020 11:30 F\




	Security en Back-up
	Versiedatum: 23 juli 2024

	Algemene bepaling
	Doel van dit document
	1 Wachtwoord- en beveiligingsbeleid
	Wachtwoorden:
	Wachtwoorden dienen minimaal een keer per jaar gewijzigd te worden. De laatste 6 gebruikte wachtwoorden mogen niet gebruikt worden. Het wachtwoord moet uit minimaal 7 karakters bestaan. Verder mogen de meest logische wachtwoorden niet gebruikt worden....
	Data toegang:
	SQL-server database toegang:


	2  Back-up beleid
	SQL-server database:
	Data:


